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 پدافند غير عامل 

هاي اوليه  انسان. هان هستي از قدمتي به اندازه تاريخ زندگي انسان برخوردار است

من هاي أي درختان و ديگر ماز خطر تهاجم حيوانات و تهديدات پيراموني خود به غارها و بالا

نياز به امنيت  احساس تمدن شدن تدريجي جوامع بشري و شكل گيري زندگي شهري،

تهاجم دشمنان ، اقدام به ساخت و احداث دژها، 

ات دفاعي نيز شاهد تغيير و تحول اقدام

 . و روندي اجتناب ناپذير به خود گرفته است

هاي پي در پي خود هيچگاه دست از كينه ورزي و 

 . و هدفي جز نابودي حاكميت ، استقلال، كيان و هويت ايراني اسلامي را ندارند

حياتي ما در دنياي پر چالش مملو از منازعات و مناقشات ، مصون سازي كشور از طريق بالا بردن 

، حياتي(هاي  زيرساختي، مصون سازي و كاهش آسيب پذيري 

ظام جمهوري زميني نسرو فضاي  مونيپيرا

در حفظ زير ساخت ها و  ا نقش و جايگاهي حياتي را

 ملاحظات و اصول اين جهان، كشورهايي

 اي كليشه اينكه نه است خردمندانه و هنرمندانه

 مرزي و حد بعضاً و دارد بستگي مكان و 

 وجود تنوع عامل غير دفاع اصول بكارگيري
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پدافند غير عامل با آشنايي         

هان هستي از قدمتي به اندازه تاريخ زندگي انسان برخوردار استموضوع پدافند غير عامل در ج

از خطر تهاجم حيوانات و تهديدات پيراموني خود به غارها و بالا

تمدن شدن تدريجي جوامع بشري و شكل گيري زندگي شهري،

تهاجم دشمنان ، اقدام به ساخت و احداث دژها، براي ايجاد امنيت و حفاظت شهر از  جوامع شهري

 . دندوه ، حصار، خندق، ديوارها و موانع دفاعي در پيرامون شهرها نم

اقدامراستا در طول تاريخ بشري، تسليحات تهاجمي و به تبع آن 

و روندي اجتناب ناپذير به خود گرفته است فرآيندو  يافتهو اين پيشرفت و فناوري كماكان ادامه 

هاي پي در پي خود هيچگاه دست از كينه ورزي و  دشمنان قسم خورده جمهوري اسلامي ايران با وجود ناكامي

و هدفي جز نابودي حاكميت ، استقلال، كيان و هويت ايراني اسلامي را ندارند

حياتي ما در دنياي پر چالش مملو از منازعات و مناقشات ، مصون سازي كشور از طريق بالا بردن 

ي، مصون سازي و كاهش آسيب پذيري قدرت بازدارندگي ، ارتقاء پايداري و آستانه مقاومت مل

پيراروي حران در برابر تهديدات متنوع فراو تسهيل مديريت ب

ا نقش و جايگاهي حياتي رااقدامات پدافند غير عامل در اين راست

 . ايفا نموده و به عهده دارد

كشورهايي اغلب در كه است ملاحظاتي و اساسي اصول شامل

هنرمندانه ابتكاري، آنها كارگيري به شيوه ولي اند شده

 زمان شرايط و بشر فكري هاي خلاقيت به اصل هر

بكارگيري نحوه در تصوري قابل غير حد در لذا و كرد تعيين
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  :مقدمه

موضوع پدافند غير عامل در ج

از خطر تهاجم حيوانات و تهديدات پيراموني خود به غارها و بالا در امان ماندن براي

تمدن شدن تدريجي جوامع بشري و شكل گيري زندگي شهري،مبردند ، با  طبيعي پناه مي

جوامع شهريبيشتر گرديد و 

ه ، حصار، خندق، ديوارها و موانع دفاعي در پيرامون شهرها نمعقل

راستا در طول تاريخ بشري، تسليحات تهاجمي و به تبع آن  نيدر ا

و اين پيشرفت و فناوري كماكان ادامه  ودهب چشمگيري

دشمنان قسم خورده جمهوري اسلامي ايران با وجود ناكامي 

و هدفي جز نابودي حاكميت ، استقلال، كيان و هويت ايراني اسلامي را ندارندعداوت برنداشته 

حياتي ما در دنياي پر چالش مملو از منازعات و مناقشات ، مصون سازي كشور از طريق بالا بردن وظيفه خطير و 

قدرت بازدارندگي ، ارتقاء پايداري و آستانه مقاومت مل

و تسهيل مديريت ب )حساس و مهم

اقدامات پدافند غير عامل در اين راست ،باشد اسلامي ايران مي

ايفا نموده و به عهده دارد امنيت ملي كشور

شامل عامل غير دفاع اقدامات

شده پذيرفته اختلاف كمي با

هر وسعت دليل همين به باشد

تعيين توان نمي اصول اين براي

 .دارد



 

  اصلاحات و تعاريف

 خصمانه عمليات اثرات كاهش يا و نمودن خنثي منظور به افزار، جنگ مستقيم بكارگيري از عبارتست:  پدافند* 

 .  نظر مورد اهداف روي بر خرابكارانه و نفوذي ، دريايي ، زميني ، هوايي

 آن اجراي با و نبوده افراز جنگ بكارگيري مستلزم كه گردد مي اطلاق اقداماتي مجموعه به:  عامل غير پدافند* 

 تلفات و نظامي غير و نظامي حساس و حياتي سيساتأت و تجهيزات به مالي خسارات شدن وارد از توان مي

 . داد كاهش ممكن حداقل به را تلفات و خسارات اين ميزان يا و نموده جلوگيري انساني

ساله كشور، پدافند غير عامل  20مجمع تشخيص مصلحت نظام در راستاي سياست هاي كلي نظام در سند چشم انداز

 : را به شرح ذيل تعريف نموده است

فعاليت هاي مجموعه اقدام هاي غيرمسلحانه اي كه موجب افزايش بازدارندگي، كاهش آسيب پذيري ، تداوم   « 

 ».ضروري ، ارتقاء پايداري ملي و تسهيل مديريت بحران در مقابل تهديدها و اقدام هاي نظامي دشمن مي شود

 در يا جنگ در نظاميان غير بر وارده جاني صدمات و مالي خسارات تقليل غيرنظامي دفاع:  نظامي غير دفاع* 

 نظامي غير دفاع باشد، مي خشكسالي و سوزي آتش فشان، آتش طوفان، زلزله، سيل، نظير طبيعي حوادث اثر

 : باشد مي ذيل عنوان چهار شامل

  رساني امداد و سازي آماده -2    دهنده كاهش و پيشگيرانه اقدامات -1

  مجدد سازي باز - 4     اخطار و هشدار -3

  حياتي مراكز *

 در توجه قابل صدمات و آسيب بحران، بروز موجب آنها، از قسمتي يا كل انهدام صورت در كه هستند مراكزي

 دفاعي اجتماعي، مواصلاتي، و ارتباطي پشتيباني، اقتصادي، و توليدي فرماندهي، و كنترل هدايت، سياسي، نظام

 . گردد كشور سراسر در تاثيرگذاري سطح با

  حساس مراكز *

 در توجهي قابل صدمات و آسيب بحران، بروز موجب آنها، از قسمتي يا كل انهدام صورت در كه هستند مراكزي

 دفاعي اجتماعي، مواصلاتي، و ارتباطي پشتيباني، اقتصادي، و توليدي فرماندهي و كنترل هدايت، سياسي، نظام

 . گردد كشور در اي منطقه گذاري تاثير سطح با

  مهم مراكز* 

 نظام در محدود صدمات و آسيب بروز موجب آنها، از قسمتي يا كل انهدام صورت در كه هستند مراكزي

 . گردد كشور در محلي گذاري تاثير سطح با دفاعي اجتماعي، سياسي،

    : اصول پدافند عامل
 قبيل از عامل غير پدافند اهداف به توان مي گيري بكار صورت در كه است بنايي زير و بنيادي اقدامات مجموعه

 تسليحات گيري هدف دقت و يابي هدف شناسائي، سامانه توانايي و قابليت كاهش صدمات، و خسارات تقليل

 عامل غير پدافند اصول دنيا نظامي و علمي منابع اكثر در. گرديد نائل وي به بيشتر هزينه تحميل و دشمن آفندي

 مورد بايست مي دقيقا اجرايي اقدامات و هاي ريزي برنامه و طراحي در كه باشد مي ذيل مشروحه اتاقدام شامل

 . گيرد قرار توجه

  استتار -

  اختفا -

  پوشش -

  فريب -

  پراكندگي و تفرقه -
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  استحكامات و سازي مقاوم -

  خبر اعلام -

  اختفاء و استتار* 

 و تجهيزات نيروها، شناسائي و كشف امكان مصنوعي، يا طبيعي وسائل از استفاده با كه است هنري و فن

 . نمايد حفاظت و داشته مخفي يا و داده تقليل دشمن عكسبرداري و تجسس باني، ديده از را سيساتأت

 . باشد مي اطراف محيط با نيروها و تجهيزات ، سيساتأت كردن شكل هم و همرنگ استتار، كلي مفهوم

 و تجهيزات ، نيروها شناسايي يا كشف امكان استتار و نمايد مي مينأت را دشمن ديد برابر در فاظتء حاختفا

 . دهد مي تقليل را فعاليتهاي و تاسيسات

 تمركززدايي و  يپراكندگ *

 به خودي، هاي فعاليت يا سيساتأت تجهيزات، نيروها، زدايي تمركز و نمودن پخشو   گسترشيعني  پراكندگي

 براي را واحدي هدف آنها از اي مجموعه كه طوري به دشمن عمليات مقابل در آنها پذيري آسيب تقليل منظور

مگاواتي در  2500تمركز زدايي چنانچه به جاي احداث يك نيروگاه بزرگ  در پراكندگي و. ندهند تشكيل دشمن

مگاواتي احداث و آن را در فضاي سرزميني يك استان در چند  250نيروگاه كوچكتر با ظرفيت  10يك شهر ، 

 شهر توزيع و پراكنده گردد، در اين اقدام بدون آنكه از تسليحات خاصي براي دفاع از نيروگاه حجيم و بزرگ

مگاواتي استفاده نماييم به صورت غير عاملي با ايجاد پراكندگي و كوچك سازي ميزان آسيب پذيري  2500

ضمن اينكه اين اقدام موجب تحميل هزينه بيشتر به دشمن، سخت نمودن . نيروگاه ها كاهش داده ميشود

 .گردد دسترسي وي به اين مراكز و در نتيجه موجب افزايش بازدارندگي در برابردشمن مي
 تقليل منظور به ديگر محلي به اصلي استقرار محل از خودي هاي فعاليت و تجهيزات افراد، گسترش :ابجايي ج

 از دورتر هاي فرودگاه به مسافرتي هاي هواپيما انتقال: مانند باشد، مي تلفات و خسارات كاهش پذيري، آسيب

 عدم علت به كه موقت محل به اصلي محل از حمل قابل حساس تجهيزات انتقال يا و دشمن هاي سلاح برد

 . باشد مي بيشتري حفاظت و امنيت داراي مكاني، حساسيت و شناسايي

  فريب* 

 صحيح برآورد و محاسبه و اطلاعات به نيل در دشمن گمراهي موجب كه اي گرانه حيله شده طراحي اقدامات كليه

 . نمايد مواجه ترديد و شك با گيري هدف و هدف تشخيص در را او و گرديده مقابل طرف كيفي و كمي توان از

  استحكامات و سازي مقاوم* 

 آنها تركش يا و خمپاره توپخانه، گلوله موشك، راكت، بمب، مستقيم اصابت مقابل در كه حفاظتي گونه هر ايجاد

 را انفجار موج و تركش اثرات و گرديده تاسيسات يا تجهيزات نفرات، به رسيدن صدمه مانع و نموده مقاومت

 استحكامات ايجاد سيسات،أت سازي مقاوم و امن هاي سازه پناه، جان پناهگاه،. نمايد خنثي نسبي طور به

 استحكامات جزء... و بتني استوانه يا و شن بشكه ريز، خاك شن، كيسه بتني، دال موقتي، هاي سازه و صحرايي

 . شوند مي محسوب

  خبر اعلام* 

 . دشمن تعرضي عمليات بودن نزديك بر مبني خودي نيروهاي به هشدار و آگاهي

 آغاز از تر طولاني زماني يا و روز چند ساعت، چند است ممكن باشد، مي شدن آماده براي كه هشدار اين

 . گردد اعلام مخاصمات



 

 دهند هشدار هاي آگاهي و پيامها بلندگو، آژير، بصري، باني ديده رادار، شامل خبر اعلام وسايل و ها دستگاه

 . باشد مي

  يابي مكان* 

 از بايد است ممكن كه آنجا تا باشد مي مناسب مكان انتخاب عامل، غير پدافند عمده و اساسي اقدامات از يكي

 شده احداث سيساتأت زيرا. كرد اجتناب هموار نسبتاً يا مسطح هاي دشت در حساس و حياتي سيساتأت ايجاد

 . نگاهداشت مخفي دشمن ديد از توان نمي را هايي محل چنين در

 نزديكي و ها رودخانه دريا، سواحل كنار اصلي، هاي جاده ها، بزرگراه كنار در حساس و حياتي سيساتأت ايجاد

 . گردد مي دشمن توسط آنها آسان يابي هدف و شناسايي سهولت موجب مرزها

 .برابر ديد و تير دشمن مي باشدپنهان سازي و حفاظت تاسيسات، تجهيزات و نيروي انساني در ؛  پوشش*
 

  : لمفراروي پدافند غير عاحوزه مسئوليتي تهديدات 

انسان، دام، (ربط پدافند غير عامل شامل تهديدات نظامي و تهديدات سايبري، زيستي تهديدات ذي

باشد كه  و اقتصادي مي ، شيميايي، پرتوي) ،آّب، محيط زيست و منابع طبيعي، مواد غذايي و داروييكشاورزي

پدافند سايبري، پدافند  (هاي سياستگذاري، هدايت و برنامه ريزي مقابله با تهديدات ياد شده در  قرارگاه 

تشكيلاتي سازمان پدافند غير عامل ) و پدافند مردمي پدافند اقتصادي ،، پدافند شيمياييزيستي، پدافند پرتوي

 . و در حال فعاليت مي باشندهاي ياد شده در سطوح استاني هم تشكيل شده  پذيرد، قرارگاه كشور انجام مي

غير مترقبه طبيعي وكه جزء حوادث ) ...آتشفشان، خشكسالي، سرما وزلزله، سيل، (مقابله با تهديدات طبيعي 

و در حوزه  باشد مي وزارت كشورته به سواب در حوزه مسئوليتي سازمان مديريت بحران كشور. مي باشند

 .مسوليتي سازمان پدافند غير عامل كشور قرار نمي گيرند

 :قلمرو اقدامات پدافند غير عامل 

انجام اقدامات پدافند غير عامل برابر قوانين مصوب، شامل كليه مراكز و زيرساختهاي حياتي ، حساس و مهم 

كه مي بايست با اتخاذ تدابير و . دباش مي) احداث شده، در حال بهره برداري، در حال احداث و توسعه آتي(

 . برنامه ريزي هاي لازم توسط مسئولين دستگاهها، سازمانها و مراكز مربوطه انجام پذيرد

 :آن  و مسئوليتي موريتيأم ساختاري، سابقه تشكيل سازمان پدافند غير عامل كشور و شرح كلي
 

تشكيل گرديد،  )مد ظله العالي(بر اساس فرمان مقام معظم رهبري  1382سازمان پدافند غير عامل كشور در سال 

هر  به دليل لزوم ترويج فرهنگ پدافند غير عامل در آحاد مردم و جامعه و همچنين فعال سازي 1390در سال 

سازمان پدافند غير (توانايي هاي موجود در كشور و به ميمنت سالروز صدور فرمان تشكيل كميته  چه بيشتر

روز پس از تائيد مقام معظم  نيتعيين و ا ن روز پدافند غير عاملبه عنوا هر سال هشتم آبان ماه ، )عامل

كشوري دستگاهها و سازمان هاي  ،به كليه وزارتخانه ها در تقويم كشوري درج و 01/08/90رهبري در مورخ 

 . ابلاغ گرديد و لشكري

و ) مد ظله العالي(ر مورد تأييد مقام معظم رهبري اساسنامه سازمان پدافند غير عامل كشو) 1(برابر ماده 

لشكري و  (حاكميتي ) نهاد(مصوب ستاد كل نيروهاي مسلح، سازمان پدافند غير عامل كشور، يك سازمان 

به (به لحاظ ساختاري  ،مي باشد و داراي شخصيت حقوقي و استقلال مالي و اداري همطراز با وزراء )كشوري

منويات و  و ارچوب و در جهت تحقق تدابيرعيت ستاد كل نيروهاي مسلح و در چر تاببوده و د) مثابه يك نيرو

سياست هاي ابلاغي مقام معظم رهبري، قوانين نيروهاي مسلح و ساير قوانين و مقررات مربوط كشور اداره 

 . مي گردد



 

 

۵ 

 

اد رئيس ستاد كل مقام اجرايي و نماينده قانوني سازمان بنا به پيشنهرئيس سازمان به عنوان بالاترين 

 .و با حكم مقام معظم رهبري و فرماندهي كل قوا منصوب مي گردد توشيح نيروهاي مسلح و با

محل استقرار اصلي سازمان در تهران و شعب اصلي آن در مراكز استان ها مي باشد و براي انجام مأموريت 

مورد نياز در استان ها و دستگاه هاي خود نسبت به تشكيل ساختارها و واحدهاي سازماني مشابه و همطراز 

 .هاي اجرايي اقدام مي نمايد

اري، برنامه ريزي، هدايت، سازماندهي، ذاساسنامه سازمان، مأموريت آن شامل سياست گ) 6(برابر ماده 

ارچوب و در جهت تحقق سياست هاي غير عامل و دفاع غير نظامي در چ نظارت و اجراي موضوع پدافند

ت امام خامنه اي و قوانين موضوعي كشور از طريق فرهنگ سازي و آموزش عمومي و ابلاغي و فرامين حضر

تخصصي، آمادگي و ارتقاء مقاومت ملي، پايش تهديدات، طبقه بندي و سطح بندي مراكز و حوزه ها، كاهش 

آسيب پذيري ها، نهادينه سازي اصول، الزامات و ملاحظات فني مهندسي پدافند غير عامل در ذات طرح و 

و تداوم كاركردهاي ضروري كشور، صيانت و  پروژه هاي ملي، استاني موضوعي كشور، تسهيل مديريت بحران

 .كمك به اداره مردم در راستاي مصون سازي كشوردر برابر انواع تهديدات مي باشد

ع، و مرتبط با عرصه هاي متنوع مالي، اقتصادي، توليدي، صناي و فراگير پدافند غير عامل موضوعي كلان

 . باشد مي... ، حمل و نقل، دفاعي وامنيت غذايي، زيست، رسانه ها، انرژي، ارتباطات و فناوري اطلاعات

 :وظايف عملياتي سازمان پدافند غير عامل كشور شامل موارد زير مي گردد

 .سازماندهي، طرح ريزي، هدايت و راهبري عمليات پدافندي مقابله با تهديدات نوين دشمن .1

با تشكيل و ) سايبري، زيستي، پرتوي، شيميايي، اقتصادي(راهبري مقابله با تهديدات نوين هدايت و  .2

 .ت مرتبط با تهديدغير عامل در موضوعاسازماندهي قرارگاه هاي پدافند 

 نترل سامانه هاي مرتبط با پدافند غير عامل كشور در برابر تهديدات نوينهدايت و راهبري و مديريت و ك .3

 در مقابله با انواع تهديدات دستگاه هاي اجرايي براي تداوم چرخه توليد و خدماتارتقاء آمادگي  .4

 لازم پدافند غير عامل هديداتمبكارگيري ظرفيت ها و منابع كشور در حوزه هاي مختلف براي انجام ت .5

 فرهنگ سازي و آماده سازي دستگاه هاي اجرايي و استان هاي كشور براي كمك و اداره و هدايت مردم در .6

 شرايط بحراني

حوزه فعاليت سازمان پدافند غير عامل كشور ، شامل دستگاه هاي اجرايي، بخش خصوصي نهادهاي عمومي  �

ارچوب ديپلماسي دفاعي كشور، ر چغير دولتي و مردم نهاد، سازمان هاي كشوري و لشكري مي باشد؛ توضيح اينكه د

 .به ساير كشورها خواهد بود خدمات پدافند غير عامل با تصويب كميته دائمي قابل تسري

 پدافند غيرعامل زيستي 

هاي طبيعي توسط دشمنان به  هرگونه آلودگي از نوع ويروسي يا ميكروبي كه به وسيله آذوقه يا هر نوع نيازمندي

پذيري جامعه و  رود و مجموعه اقداماتي كه در جهت كاهش آسيب به شمار مي تهديد زيستيكشور وارد شود، 

 .است زيستيپدافند غيرعامل شود،  حفظ سرمايه انساني انجام مي

شود، منظور تهديدات طبيعي از جمله زلزله و سيل نيست، بلكه منظور  وقتي صحبت از تهديدات زيستي مي

امل دست نشانده دشمن در داخل و عوامل انساني به طور تهديدات انسان ساز است كه توسط دشمن، عو

ها و به عبارتي حفظ  آيد، چون اولويت نخست پدافند غيرعامل زيستي حفظ جان انسان ناخواسته پيش مي

سرمايه انساني كشور است، لذا حتي اگر عوامل زيستي ناخواسته ايجاد شود و جان انسان را تهديد كند، به 



 

كند و به موجب  دشمن از اين طريق جمعيت را دچار مشكل مي. شود نوعي تهديد تلقي مينظر پدافند غيرعامل 

 .هاي كشور مورد حمله را افزايش ميدهد آن هزينه

 غير عامل سايبري عامل و  پدافند

ها و تعاملات اقتصادي، تجاري، فرهنگي، اجتماعي و حاكميتي كشور، اي از فعاليتر حال حاضر، بخش عمدهد

. گيردنهادهاي دولتي و حاكميتي، در فضاي سايبر انجام ميدر كليه سطوح، اعم از افراد، موسسات غيردولتي و 

دهند و  هاي حياتي و حساس كشور، يا خود، بخشي از فضاي سايبري كشور را تشكيل مي ها و سامانه زيرساخت

شوند و عمده اطلاعات حياتي و حساس كشور نيز، به  برداري مي يا از طريق اين فضا، كنترل، مديريت و بهره

اي به اين فضا منتقل شده، هاي رسانهعمده فعاليت. تقل و يا اساساً در اين فضا، شكل گرفته استاين فضا من

هاي شهروندان،  گيرد و نسبت قابل توجهي از وقت و فعاليتبيشتر مبادلات مالي از طريق اين فضا انجام مي

يبر در توليد ناخالص ملي وكارهاي فضاي سا سهم درآمد حاصل از كسب. گرددصرف تعامل در اين حوزه مي

-يافتگي كشور، شاخصهاي تعيين شده براي سنجش ميزان توسعهگير يافته و از ميان شاخص افزايش چشم

هاي مادي و معنوي بخش قابل توجهي از سرمايه. انداي را به خود اختصاص دادههاي حوزه سايبر، سهم عمده

آمدهاي مادي و اكتسابات معنوي شهروندان نيز از اين كشور، صرف اين حوزه شده و بخش قابل توجهي از در

به عبارت ديگر، وجوه مختلف زندگي شهروندان، به معناي واقعي، . پذيردحوزه كسب شده و يا تاثير عمده مي

ثباتي، ناامني و چالش در اين حوزه، مستقيماً وجوه مختلف زندگي شهروندان با اين فضا در آميخته و هرگونه بي

.                                                                                                                            طره خواهد انداختمخا رابه

ضرورت و اهميت صيانت از فضاي سايبري كشور، در مقابل انواع تهديدات و تهاجمات سايبري و بويژه جنگ 

هاي حياتي، حساس و  ارگاه پدافند سايبري كشور با هدف تمركز بر دفاع از زيرساختسايبري، موجب گرديد قر

قرارگاه پدافند سايبري كشور وظيفه . مهم كشور در مقابل انواع تهديدات و تهاجمات سايبري ايجاد شود

تي و هاي حيا صيانت از مرزهاي سايبري كشور در حوزه غيرنظامي و به ويژه در حوزه ايمن سازي زيرساخت

 .حساس واقع شده در اين فضاي سايبري را بر عهده خواهد داشت

پدافند . دانند تنهايي براي مقابله با حملات سايبري كافي نمي امروزه كشورها استفاده از پدافند غيرعامل را به

تواند موجب بهبود  ي دشمن است كه مي ، شامل اقداماتي در جريان حمله يا قبل از حملهعامل سايبري

 .شود تشخيص، جلوگيري و پاسخگويي به حملات سايبري دشمن مي

هاي سايبري براي  شهرت دارد، مدافع از سلاح «Proactive Cyber Defense» در اين نوع پدافند كه به

، كاهش ضرر و زيان پدافند غيرعامل سايبريكه هدف، در  كند، درحالي پاسخگويي به دشمن استفاده مي

توان در تعريف پدافند عامل سايبري، به تعريف پنتاگون  درمجموع مي. سايبري است خسارات ناشي از حملات

 .، اشاره كرد2011در راهبرد امنيت سايبر سال 

در . ها پذيري دفاع سايبري فعال و عامل يعني توانايي تشخيص، كشف، تحليل و كاهش تهديدات و آسيب« 

ها  اقداماتي براي تكميل رزمايش. ها است ها و شبكه سامانه واقع اين نوع دفاع مجموعه اقداماتي براي دفاع از

آوري اطلاعات براي تشخيص  گرها و جمع افزارها، حس در دفاع غيرعامل سايبري، از نرم. با رويكردهاي جديد

 .» شود استفاده مي-قبل از وقوع حمله –و توقف بدافزارها 

ها، احتياج  به همين دليل دفاع در برابر آن. اي نيستند مرحله امروزه حملات سايبري، فقط يك حادثه مجزا و تك

كنند و در  دسته، تقسيم مي 7ها را به  حملات سايبري داراي مراحلي است كه آن. هاي سايبري دارد به مهارت

 .هر مرحله بايد دفاع متناسب با آن صورت بگيرد تا بتوانيم دفاع فعال سايبري را انجام داده باشيم

معمولاً در اين مرحله، هكرها به دنبال يافتن . دهد اين مرحله دشمن، اهداف خود را تشخيص ميدر : بازشناسي

 .ها هستند پذيري آسيب



 

 

۷ 

 

 .كند ي خود را انتخاب مي در اين مرحله، دشمن ابزار حمله :مسلح شدن

 .هدد دشمن در اين مرحله، بدافزار يا هرگونه ابزار ديگر را به هدف موردنظر، انتقال مي: ارسال

محض انجام هرگونه اقدامي، به  در اين مرحله، ابزار موردنظر هكر، در كمين قرباني است تا به :به كار انداختن

 .هدف هجوم آورد

 .كند بدافزار يا هر ابزار ديگري، در اين مرحله، خود را از در سيستم وي، مخفي مي :استقرار

هاي فني است كه براي  مل سرورها و ساير زيرساختهاي كنترل و فرماندهي شا زيرساخت :كنترل و فرماندهي

 .رود كنترل بدافزار به كار مي

پوشاند و انتظارات هكر را برآورده  ي عمل مي در نهايت ابزار موردنظر هكر، به اهداف وي، جامه :انجام مأموريت

                                                         .كند مي

                                                                   

 

 

 

 

 

 

 

 

 

 1397روزشمار هفته پدافند غيرعامل سال 

 

 عنوان تاريخ روز

 روحيه جهادي در سايه حماسه حسيني مصون سازي كشور با تفكر بسيجي و 8/8/1397 سه شنبه

 برابر تهديدات با خودباوري و اقتدار علميحفظ سرمايه هاي ملي در  9/8/1397 چهارشنبه

 افزايش بازدارندگي و تقويت پايداري ملي با حماسه حسيني 10/8/1397 پنجشنبه

 حفظ سرمايه هاي كشور با سرمايه مردمي 11/8/1397 جمعه

 جامعه سالم ، آماده در برابر تهديدات نوين 12/8/1397 شنبه

 صيانت از  زيرساخت هاي كشوراستحكام بخشي و  13/8/1397 يكشنبه

 غيرعامل، افزايش بازدارندگي در سايه حماسه حسيني پدافند 14/8/1397 دوشنبه

 

   

 1397آبان    –كميته پدافند غير عامل دانشگاه بيرجند  



 

 

 1397سال   – مسابقه نكوداشت هفته پدافند غير عامل  سئوالات

 

 :پدافند غير عامل عبارت است از  ،بر اساس تعريف مجمع تشخيص مصلحت نظام  -1

مجموعه اقدام هاي غيرمسلحانه اي كه موجب افزايش بازدارندگي، كاهش آسيب پذيري در مقابل تهديدها و اقدام هاي  )1

 .نظامي دشمن مي شود

ارتقاء  مجموعه اقدام هاي مسلحانه اي كه موجب افزايش بازدارندگي، كاهش آسيب پذيري، تداوم   فعاليتهاي ضروري،) 2

 .پايداري ملي و تسهيل مديريت بحران در مقابل تهديدها و اقدام هاي نظامي دشمن مي شود

فعاليتهاي ضروري،  مجموعه اقدام هاي غيرمسلحانه اي كه موجب افزايش بازدارندگي، كاهش آسيب پذيري، تداوم) 3

 .هاي نظامي دشمن مي شودارتقاء پايداري ملي و تسهيل مديريت بحران در مقابل تهديدها و اقدام 

     

عنوان روز پدافند به  ..........  .............  و اين روز از سالشد تشكيل  ..........................به فرمان  .............................تاريخ  سازمان پدافند غير عامل در  -2

 .غيرعامل تعيين و در تقويم كشوري درج شد 

  1382  - مقام معظم رهبري – 1382آبان   8) 1

 1390 –مقام معظم رهبري  – 1382آبان   8  )2

 1390 –رئيس جمهور  – 1382آبان  8   )3       

 

 ؟كدام جمله در خصوص سازمان پدافند غير عامل صحيح مي باشد   – 3

 .جمهور منصوب مي شودرئيس بوده و رئيس آن توسط  ستاد كل نيروهاي مسلحپدافند غيرعامل در تابعيت  سازمان )1

رئيس جمهور  به پيشنهاد وزير كشور و با حكم  بوده و رئيس آن زير مجموعه وزارت كشور سازمان پدافند غير عامل  )2

 .منصوب مي شود

سازمان پدافند غير عامل در تابعيت ستاد كل نيروهاي مسلح و در چارچوب سياست هاي ابلاغي مقام معظم رهبري ،  )3

 .ح وساير قوانين مربوط كشور اداره مي شود و رئيس آن با حكم فرماندهي كل قوا منصوب مي شودقوانين نيروهاي مسل

 

گردد  كشور سراسر در تاثيرگذاري سطح با توجه قابل صدمات و آسيب بحران، بروز موجب از يك مركز ، قسمتي يا كل اگر انهدام  -4

ي محلي باشد رمي باشد و اگر سطح تاثيرگذا    .....................مركز آن است  اگر سطح تاثير گذاري منطقه اي از كشور باشد  .........................آن مركز 

 .است ... .....................آن مركز 

 مهم –حساس  –حياتي  )1

 مهم  –حياتي  –حساس  )2

 حساس –مهم  –حياتي  )3

 

 :صحيح است كدام گزينه دفاع فعال سايبري درخصوص  -5

 .داده و ابزار حمله خود را انتخاب مي كنداهداف خود را تشخيص دشمن ، در مرحله بازشناسي  )1

 .منتقل و  درسيستم مخفي مي كند بدافزار يا هرگونه ابزار ديگر را به هدف موردنظردشمن  در مرحله به كار انداختن   )2

بدافزار يا هرگونه ابزار ديگر را به د و در مرحله ارسال كن ميي خود را انتخاب  ، دشمن ابزار حملهمسلح شدن در مرحله  )3

 .دهد ، انتقال مي هدف موردنظر

 

 


