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 مقدمه

ست و با توجه به گسترش روز بدافزار هاي رایانه اي و تهدیدات این حوزه بسیار مفصل ا مقوله
در صورت آلوده شدن  ؛تغییر شکل و نوع آن ها لازم است بطور پیوسته مورد بازنگري قرار گیردافزون، 

مختلفی بوجود آید که در پاره اي موارد جبران  مشکلاتبسته به نوع آن ممکن است  بدافزاربه  رایانهیک 
کند و گاهی اوقات بازگشت به شرایط قبل ناممکن است؛ لذا بر آن  آن ها هزینه هاي زیادي را تحمیل می

 ./اري دوره و تالیف کتاب آموزشی همکاران عزیز را در این مهم آگاه سازیمزشدیم تا با برگ
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 پیشگفتار

 به عنوان یک اصطلاح رایانه اي به طیفی از نرم افزارهاي مخرب )Virus(وسروی استفاده از واژه
پول به داستانی در همین زمینه برمی گردد که یک متخصص رایانه اي  گفته می شود که وجه تسمیه آن

با فروش ضد آن به  هامی سازد که بعد "ویروس"براي کسب درآمد برنامه مخرب رایانه اي با نام  پرست
 1984براي اولین بار در سال  .از این داستان بعدها فیلم سینمایی هم ساخته شد. پولدار شود "واکسن"نام 

 . در متون آکادمیک مورد استفاده قرار گرفت "فرد کوهن"در این معنا توسط  واژه ویروس

چون ویروس،  طیفیو به جاي ویروس کامل تر است   )Malware(اصلاح بد افزاراستفاده از 
البته بعضی نرم افزارها ، که با نیت بدخواهانه طراحی شده اند را در برمی گیرد ...، باجگیر و تروجان ،کرم

ریسک  اوجود دارند که ذاتا بد نیستند ولی روش استفاده از آن ها تهدیداتی را بوجود می آورد که به آنه
داراي دسترسی بیش از نیاز افزار گفته می شود مانند بسیاري از برنامه هاي کاربردي گوشی هاي همراه که 

هم مشابه همه برنامه هاي دیگر از منابع سیستم مانند حافظه و فضاي  بدافزارها .کانات گوشی هستندبه ام
دیسک سخت، توان پردازنده مرکزي و سایر منابع بهره می گیرند و می توانند اعمال خطرناکی را انجام 

کنند همچنین یک  دهند به عنوان مثال فایل هاي روي دیسک را پاك کرده و یا کل دیسک سخت را فرمت
ر قسمت د؛ ویروس می تواند مجوز دسترسی به دستگاه را از طریق شبکه و بدون احراز هویت فراهم آورد
 .خواهد شدبعد لیستی از انواع بدافزارها و تهدیداتی که کاربران رایانه را مورد مواجهه قرار می دهد بیان 

  



 در حوزه فناوري اطلاعات ها و تهدیداتانواع بد افزار

 ویروس

گفته می شود ویروس یر می کند ثبه برنامه مخرب کوچکی که پس از ورود به رایانه خود را تک 
براي فعالیت نیاز دارد روي یک برنامه کاربردي دیگر سوار شود مثلا اگر هنگام باز کردن فایلهاي ورد  که

کار دارید و  نوشته شده با یک ویروس سراي خواسته مشاهده می کنید که در تمامی آن ها عبارت هاي نا
ویروس هنگامی امکان فعال شدن را دارد که فایل آلوده باز شود،  .که روي برنامه آفیس سوار شده است

نموده و سایر فایل هاي موجود را نیز آلوده می  رایانهدر این صورت ویروس شروع به گسترش خود در 
هاي دیگر و یا اشتراك فایل بین دستگاه هاي مختلف باعث گسترش  رایانهانتقال این فایل ها به . نماید

هر زمان و هر  می تواند استکه مقیم در حافظه  TSR یک ویروس .آلودگی به این ویروس ها می شود
 . فایلی را که بخواهد آلوده کند

 
کـد فایـل    یانواع ویروس هاي ذیل حسب نوع خود با استقرار در محل هاي حیـاتی، رونویس ـ 

 .اجرایی، چسباندن خود به انتهاي فایل میزبان و مخفی شدن به اعمال خرابکارانه خود می پردازند



 

 Boot Sector Virus ویروس هاي سوار بر قطاع راه انداز

 ـتـا بتوان  ننـد منتظر فرصتی می ماسوار شده  boot sectorروي قطاع هاي راه انداز  هاروس ویبرخی  د ن
این گونه ویروس ها به گونه اي عمل گاهی . دنخود را منتشر کرده و دستگاه هاي دیگري را نیز آلوده نمای

از روي دیسـک سـخت از بـین     رایانـه کـردن    boot که تا زمانی که دستگاه آلوده است امکان نندمی ک
کد اصلی را به قطاعی دیگر بر  کنندسعی می  boot این ویروس ها بعد از نوشتن بر روي متن اصلی.برود

 .کننـد علامت گـذاري    (Bad Sector) روي دیسک منتقل کرده و آن قطاع را به عنوان یک قطاع خراب
 .ها هستندTSR می کنند جزوی که جدول پارتیشن یا بوت سکتور را آلوده یتمام ویروسها

 

  Macro Virus  ویروس هاي ماکرو

هدف این دسته از ویروس ها فایل هاي تولید . این نوع ویروس ها مستقیما برنامه ها را آلوده نمی کنند
 Word یا Excel شده توسط برنامه هایی است که از زبان هاي برنامه نویسی ماکرویی مانند مستندات

 به، شبکه و یا فایل هاي پیوست شده حافظه هاي قابل حملویروس هاي ماکرو از طریق . کنند استفاده می
 .دننامه هاي الکترونیکی قابل گسترش می باش

  File Infecting Virusویروس هاي آلوده کننده فایل

این برنامه را آلوده نموده و همزمان با اجراي  com. و exe. با پسونداجرایی  فایل هاي این نوع ویروس 
ها خود را در حافظه دستگاه بار نموده و شروع به گسترش خود و آلوده کردن سایر فایل هاي اجرایی 

بعضی از نمونه هاي این ویروس ها متن مورد نظر خود را به جاي متن فایل اجرایی . سیستم می نمایند
 .قرار می دهند

 



 

 

 Polymorphicویروس هاي چندریخت

با توجه به اینکه از الگوریتم هاي کدگذاري . فایل آلوده به شکلی ظاهر می شوند این ویروس ها در هر
 .استفاده کرده و ردپاي خود را پاك می کنند، آشکارسازي و تشخیص این گونه ویروس ها دشوار است

 Hidden ویروس هاي مخفی

براي . فی نگه دارنداین ویروس ها سعی می کنند خود را از سیستم عامل و نرم افزارهاي ضدویروس مخ
به این ترتیب نرم افزارهاي  این کار ویروس در حافظه مقیم شده و حائل دسترسی به سیستم عامل می شود

این . وجود ندارد رایانهضدویروس هم فریب خورده و این تصور به وجود می آید که هیچ ویروسی در 
 .صورت مخفیانه انجام می دهندویروس ها کاربر را هم فریب داده و استفاده از حافظه را به 

 ترکیبیویروس هاي  

. می باشد  file infecting و boot sector رایج ترین انواع این ویروس ها ترکیبی از ویروس هاي
 .ترکیب انواع دیگر ویروس ها هم امکان پذیر است

  Worm کرم

بد افزاري است که براي فعالیت به میزبان نیاز ندارد و مستقل عمل می نماید، همچنین با تکثیر  
خود روي شبکه می تواند رایانه ها را دچار اخلال کند مثلا اگر روي میز کار شما پیغام هاي ناخواسته اي 

مشابه ویروس ها توان تکثیر کرم ها برنامه هایی هستند که  .مشاهده می شود با یک کرم روبرو شده اید
ندارند تا آنها را آلوده  يي دیگرراي گسترش خود نیاز به برنامه هاکردن خود را دارند، ولی برعکس آنها ب

کرم ها معمولا . کرده و تحت عنوان فایل هاي آلوده اقدام به انتقال و آلوده کردن دستگاه هاي دیگر نمایند
 .براي توزیع سریع و وسیع خود استفاده می نمایند شبکه از نقاط آسیب پذیر برنامه هاي



 

 

 اسب تراوا یا تروجان 

اشاره به داستانی دارد که در آن یونانیان از یک اسب چوبی بزرگ براي فریب دشمن استفاده  
شما یک بازي کوچک و جذاب از این گونه بد افزارها ظاهر مفید ولی باطن مخرب دارند مثلا . کردند

 .استفاده کنید ولی در حقیقت این برنامه اطلاعات مهم شما را به سرقت می برد تااینترنت دانلود کرده 
اسب هاي تروا تظاهر می کنند که کاري خاص را انجام می دهند ولی در عمل براي هدف دیگري ساخته 

برنامه اي که وانمود می کند که یک بازي است در واقع اجازه دسترسی از راه دور یک  همانشده اند، 
عملکرد اسب تروا ممکن است هر گونه فعالیت نامطلوب براي  .را فراهم می آورد رایانه شماکاربر به 

دسترس  کاربر باشد؛ مانند تخریب اطلاعات کاربر یا ایجاد روشی براي عبور از سد نظارتهاي معمول براي
هایی است که هکرها براي نفوذ به سامانه  آلوده به تروجان اغلب برنامه هاي هک. غیر مجاز به رایانه آلوده

 . هاي دیگر و استفاده از آن سامانه براي حمله به سایر سامانه ها طراحی کرده اند

 



 

 

  Spyware  ابزار جاسوسی

و از )احتمالا در قالب یک اسب تراوا(برنامه است که مخفیانه روي رایانه قربانی نصب می شود
و امنیت او را تهدید می  کردهاطلاعات مختلفی که جمع آوري کرده براي مقاصد خاصی استفاده 

 .مرورگرها یکی از بستر هاي مهم توسعه و گسترش آن ها هستند.کند

 
  Key Loggerیا  ضبط کننده ضربات صفحه کلید

 می فشارد، را ثبت می کند رایانهابزاري است که دنباله کلیدهایی که کاربر بر روي صفحه کلید  
امکان . ي دیگر بر روي شبکه ارسال کنندا رایانهاین امکان را دارند که گزارش حروف تایپ شده را به و 

این ابزار که به صورت هاي سخت افزاري و  .هم وجود دارد Email ارسال اطلاعات ذخیره شده از طریق
نمونه . نرم افزاري تولید شده و در دسترس است در موارد متنوع و با کاربردهاي مختلف به کار می رود

مقدار کمی از منابع سیستم شامل حافظه و پردازنده را مورد استفاده قرار می  Key logger هاي مختلف
فایلی  و همچنین و لیست فرایندهاي سیستم هم ظاهر نمی شوند Task manager علاوه بر این در. دهند

ها بر روي  ، بنابراین تشخیص آناستکه نرم افزار براي ثبت اطلاعات از آن بهره می گیرد نیز مخفی 
در از بین رفتن حریم شخصی  هاعلی رغم اهمیت زیادي که این ابزار .دستگاه به سادگی امکان پذیر نیست



نمی شود شاید دلیل این امر شهرت بیشتر  آن هاد، توجه زیادي به نها دار اطلاعات آنافراد و سرقت 
ها  Key logger بعضی از .ستا ها کرم ها و شناخت بیشتر نسبت به آن ،ویروس ها، اسب هاي تروا

هایی که توسط کاربر دستگاه مشاهده شده و یا  URL لیست. اطلاعات خاصی را ثبت و گزارش می کنند
بین کاربر و دیگران رد و بدل می شود، جزء این گروه از اطلاعات می  Chat هایی که در جریان پیام
در فواصل زمانی قابل  رایانهها دارند گرفتن عکس از صفحه  Key logger که تعدادي ازی قابلیت .باشند

نصب و در حال اجرا می  رایانهبه این ترتیب مشخص می شود که چه برنامه هایی بر روي . تنظیم است
دستگاه قرار دارد و چه فعالیت هایی بر روي دستگاه انجام می  Desktop باشند، چه فایل هایی بر روي

با توجه به وجود  ،همواره نگران نحوه استفاده فرزندان خود از اینترنت هستندکه از والدین  برخی. شود
داشته  فرزندان خود نترل بیشتري بر استفاده از اینترنتک می خواهند  انواع سایت ها و مراکز اطلاع رسانی،

ها این است که بدانند فرزندانشان چه سایت هایی را مشاهده می نمایند و یا با  حداقل خواسته آن ،باشند
در چنین مواردي استفاده از این ابزار می تواند کمکی باشد براي والدینی که   .چه کسانی چت می کنند

  .دنی فرزندان خود بوده و نسبت به تربیت آنها دغدغه هاي خاص خود را دارننگران سلامت روا

 زمانی یا منطقی بمب

کد مخربی است که تا شرایط خاصی فراهم نشود اجرا نمی شود مثلا گاهی اوقات گروه هاي  
در  ري تهدید می کنند که در زمان خاصی در یک شبکه یا وبگاه اختلال ایجاد خواهند کرد بنابراینهک

 .زمان مذکور بدافزار نصب شده روي سیستم قربانیان فعال خواهد شد

  Ransom wareباجگیر

است که پس از اجرا با رمز کردن فایل هاي رایانه اي براي  اي منجمله بدترین بدافزارهاي رایانه 
گرداندن فایل  باز کردن آنها از کاربر درخواست واریز پول می کند و تقریبا هیچ راهکار موثري براي باز

آینده این بدافزار پیش بینی می شود در . وجود ندارد هاي رمز شده بجز استفاده از فایل هاي پشتیبان
 .قربانیان بسیاري را در کشور مخصوصا در حوزه تلفن همراه داشته باشد



 
 

 DOS کدهاي انکار سرویس

را از کار می اندازند مثلا حلقه  نآبا ایجاد درخواست هاي بسیار زیاد روي منابع رایانه قربانی  
تکرار مکرر خود و بازکردن صفحات بسیار زیاد باعث مزاحمت براي کاربر می  کدي وجود دارد که با

نوعی از این کدها باید همزمان روي چند رایانه انجام شود که به آن انکار سرویس توزیع شده گفته . شود
 .می شود

 کدهاي سوء استفاده



از آسیب پذیري هاي امنیتی شناخته شده یا کشف نشده موجود در نرم افزارهاي این بدافزارها 
 .کاربردي استفاده می کنند

   Root Kit ریشهابزارهاي دسترسی 

است که یک حساب کاربري جدید با بالاترین سطوح دسترسی  مجموعه ابزارهاي کوچکی 
 .از آن ببردرا  روي رایانه قربانی ایجاد می کند تا مهاجم حداکثر استفاده 

 

 اسکریپ هاي مخرب

یک فایل اسـت کـه حـاوي دسـتورات مهـاجم مـی باشـد و اغلـب در محـیط مرورگرهـا و           
 .نرم افزارهاي کاربردي اجرا می شود

  Spam هرزنامه ها

ایمیل هاي ناخواسته اي هستند که اغلب با اهداف تجاري تولید می شوند و با آزار دادن کاربران 
 .تبادل ایمیل را مورد تهدید قرار می دهندسلامت فضاي 



 

 نرم افزارهاي گول زدن و حملات فریب

برخی نرم افزارها صرفا براي گول زدن کاربر طراحی شده اند تا کاري را انجام دهد ولی 
خودشان حاوي کد مخرب نیستند مانند پیامک و ایمیلی که به شما رسیده و شما را به طریقی گول می زند 

را براي دیگران ارسال کنید که جز صرف وقت و منابع چیزي در پی ندارد؛ همچنین وب سایت ها و تا آن 
 .ایمیل هاي جعلی و با ظاهر کاملا متقاعد کننده خود در کمین کاربران اینترنتی هستند

 هراس افزارها

ایانه او هراس افزار یک نرم افزار به ظاهر معتبر است و سعی می کند کاربر را قانع کند که ر
آلوده شده است مثلا پنجره آنتی ویروس را شبیه سازي کرده و اسکنی دروغین انجام داده و رایانه شما را 

 .بسیار آلوده جلوه می دهد و به این بهانه نرم افزار تقلبی خود را عرضه می کند

 دیالرها و نرم افزارهاي تماس گیرنده

بیشتر استفاده می شد گزارش  )Dial up(اینترنتدر گذشته که از اینترنت خط تلفنی با کارت 
هایی در مورد افزایش هزینه تلفن داده می شد که مشخصا به علت استفاده از تماس گیرنده ها بود که به 
نحوي روي رایانه قربانی نصب شده و با برقراري تماس با یک کشور خارجی ترافیک اینترنت را از روي 

 .استفاده می کردند آن عبور داده و بعضی از آن به عنوان فیلتر شکن

 فیلترشکن هاها و  یپروکس



ترافیـک اینترنتـی بـراي متولیـان آن هـا قابـل مشـاهده         شـود هنگاهی که از آن ها استفاده می 
 . بوده  و خطرات بیشمار دیگري هم دارد که به آن ها اشاره خواهیم کرد

 

 

 کوکی ها و ابزارهاي تبلیغاتی

بر ذخیره شده و در رسرویس دهنده روي رایانه کاکوکی یک فایل متنی است که از طرف 
مراجعات بعدي به آن سرویس دهنده براي شناسایی وي به کار می رود و مانند ابزار تبلیغاتی که طبق 
توافق کاربر روي رایانه او نصب می شود می توانند باعث ایجاد مزاحمت شده و حریم شخصی کاربر را 

 .تهدید نمایند

 

  



 .تقریبا تمام بدافزارها براي ورود به رایانه و اجرا از ترفندهاي مهندسی اجتماعی استفاده می کنند
مهندسی اجتماعی عبارت است از به کار بردن روش هایی که شما را متقاعد می کند کاري را که دیگران 
ورود و اجراي بد افزارها با که از قرار زیر است با چاشنی 

    ها دارند و بطور مثال  توسعه دهندگان بدافزارها شناخت جامعی از کاربران، فرهنگ و محیط آن
 لدانند که بیشتر دنبااغت خود را به وبگردي می پردازند و می 

اي فوت مرحوم ماجرر دلینک هاي جذاب و فریبنده استفاده می کنند؛ 
پاشایی درخواست دانلود آلبوم هاي وي افزایش یافت بطوري که از طریق استفاده از لینک هاي آلوده 
اولین نوع باج افزار ها در ایالات متحده در 
قالب آرم پلیس فدرال افرادي را که اقدام به مشاهده سایت هاي جنسی کودکان کرده بودند با ترساندن از 

 .وادار به پرداخت باج می کردند

 

 به رایانهبدافزارها روش هاي ورود 

 مهندسی اجتماعی

تقریبا تمام بدافزارها براي ورود به رایانه و اجرا از ترفندهاي مهندسی اجتماعی استفاده می کنند
مهندسی اجتماعی عبارت است از به کار بردن روش هایی که شما را متقاعد می کند کاري را که دیگران 

ورود و اجراي بد افزارها با که از قرار زیر است با چاشنی  انجام دهید در نتیجه روش هاي
 .مهندسی اجتماعی همراه است

توسعه دهندگان بدافزارها شناخت جامعی از کاربران، فرهنگ و محیط آن
اغت خود را به وبگردي می پردازند و می فرایرانی ها بخشی از اوقات 

لینک هاي جذاب و فریبنده استفاده می کنند؛  بنابراین ازچه عناوینی هستید 
پاشایی درخواست دانلود آلبوم هاي وي افزایش یافت بطوري که از طریق استفاده از لینک هاي آلوده 

اولین نوع باج افزار ها در ایالات متحده در ب است بدانید که لجا؛ ندچندین رایانه محیط ما آلوده شد
قالب آرم پلیس فدرال افرادي را که اقدام به مشاهده سایت هاي جنسی کودکان کرده بودند با ترساندن از 

وادار به پرداخت باج می کردند این جرم و بدون رمز کردن فایل ها

روش هاي ورود 

مهندسی اجتماعی

تقریبا تمام بدافزارها براي ورود به رایانه و اجرا از ترفندهاي مهندسی اجتماعی استفاده می کنند
مهندسی اجتماعی عبارت است از به کار بردن روش هایی که شما را متقاعد می کند کاري را که دیگران 

انجام دهید در نتیجه روش هاي می خواهند
مهندسی اجتماعی همراه است

 وب گردي

توسعه دهندگان بدافزارها شناخت جامعی از کاربران، فرهنگ و محیط آن
ایرانی ها بخشی از اوقات می دانند که 

چه عناوینی هستید 
پاشایی درخواست دانلود آلبوم هاي وي افزایش یافت بطوري که از طریق استفاده از لینک هاي آلوده 

چندین رایانه محیط ما آلوده شد
قالب آرم پلیس فدرال افرادي را که اقدام به مشاهده سایت هاي جنسی کودکان کرده بودند با ترساندن از 

این جرم و بدون رمز کردن فایل ها



 دانلود از اینترنت

واقعا دنبال چه هستید به راحتی در دام تله هاي نت در اینتربسیاري از اوقات که نمی دانید 
دانلود کردن یک نرم افزار از یک وبلاگ به مراتب خطرناك تر از دانلود آن از  .مهندسی اجتماعی می افتید

برخی از نرم افزارهاي دانلود کردن نیز در قالب تروجان اقدام به جاسوسی از فعایت  .یک وبسایت است
 .هاي شما می نمایند

 حافظه هاي قابل حمل آلوده

روي منـو بـاز شـده بـدون توجـه       ده ایم که پـس از اتصـال حافظـه سـریعا    رعادت ک معمولا
 .به عملکرد آن کلیک کرده یا قبل از بررسی آن توسط آنتی ویروس آنرا باز کنیم

 استفاده از نرم افزارهاي قفل شکسته

نرم افزارهایی که ما استفاده می کنیم همینطور است ولی اینرا بدانید که در  بیشتراگرچه تقریبا 
 .این حالت امکان تزریق کدهاي مخرب در داخل این نرم افزارها بسیار زیاد است

 پیوست هاي ایمیلعدم توجه کافی به 

ها  هاي انتقال اصلی بدافزارها باز کردن ایمیل هاي ناشناس و مشاهده پیوست آن هیکی از را
 .است

 ها تایید کردن پیغام هاي صادره توسط سیستم عامل یا نرم افزارها بدون خواندن متن آن

. از بین بردن این عادت بد که تقریبا بین تمام کاربران ایرانی شایع است کاربسیار سختی است
  :ین مورد مطرح نموده و توجه شما را به آن جلب می نماییممباحثی در ا

 توجه به عنوان کادر محاوره اي



 
بستن  .ي آن ملاحظه کنیمباید به قدر کافی در مورد اجرا یا عدم اجرا

با مطالعه متن آن می . معمولا حالت اطلاع رسانی دارد و در مورد عملی که انجام گرفته خبر می دهد
این کادرها ممکن است  .نید ضمن مطلع شدن از آن اگر عمل مطلوبی نیست سعی در رفع آن کنید

 توجه به آیکن و شکل کادر محاوره اي

 توجه به دکمه هاي کادر محاوره اي

باید به قدر کافی در مورد اجرا یا عدم اجرا) تعجب(عنوان و آیکن 
 .کادرهاي مشکوك همواره توصیه می شود

معمولا حالت اطلاع رسانی دارد و در مورد عملی که انجام گرفته خبر می دهد
نید ضمن مطلع شدن از آن اگر عمل مطلوبی نیست سعی در رفع آن کنید

 .ن نداشته باشندرا در نوار عنوا

 
ok/cancel 

توجه به آیکن و شکل کادر محاوره اي

توجه به دکمه هاي کادر محاوره اي

عنوان و آیکن با دقت به 
کادرهاي مشکوك همواره توصیه می شود

 okتک دکمه 

معمولا حالت اطلاع رسانی دارد و در مورد عملی که انجام گرفته خبر می دهد
نید ضمن مطلع شدن از آن اگر عمل مطلوبی نیست سعی در رفع آن کنیداتو

را در نوار عنوا  closeدکمه 

ok/cancelدکمه هاي 



تعبیه شده پیش  هامعمولا این کادر .را کاملا مطالعه کنید
انجام دهند؛ اما این )لغو/بله(کاري برخلاف مسمی خود

این پنجره  .لغو معناي کلی متفاوتی پیدا کند
 .را در نوار عنوان نداشته باشند خطرناکتر هستند

 

 خود انجام دهند به مرام و اینکه عملکردي خلاف معنی
با محتوي منفی داشته  کادر متنیولی اینکه 

 .در صورت عدم اطمینان اینگونه کادرها بهتر است بسته شوند

 

 ها مد آنآعدم استفاده از آنتی ویروس یا دیواره آتش یا عدم بروز رسانی و تنظیم ناکار

را کاملا مطالعه کنید آن ،می خواهد تایید انجام کاري را از شما بگیرد
کاري برخلاف مسمی خودامکان ندارد فرض برنامه نویسی هستند و تقریبا 

لغو معناي کلی متفاوتی پیدا کند/کادر حالت منفی داشته باشد و بلهامکان وجود دارد که متن 
را در نوار عنوان نداشته باشند خطرناکتر هستند  closeها در صورتی که  دکمه 

yes/no 

اینکه عملکردي خلاف معنی .هستنداي ره خطر ناك ترین نوع کادرهاي محاو
ولی اینکه ! وجدان نویسنده آن بستگی دارد که البته معمولا با مرام هستند

در صورت عدم اطمینان اینگونه کادرها بهتر است بسته شوند .باشند محتمل است

عدم استفاده از آنتی ویروس یا دیواره آتش یا عدم بروز رسانی و تنظیم ناکار

 استفاده غیر ضروري از حساب کاربري نوع مدیر

می خواهد تایید انجام کاري را از شما بگیرد
فرض برنامه نویسی هستند و تقریبا 

امکان وجود دارد که متن 
ها در صورتی که  دکمه 

yes/noدکمه هاي 

خطر ناك ترین نوع کادرهاي محاو
وجدان نویسنده آن بستگی دارد که البته معمولا با مرام هستند

باشند محتمل است

عدم استفاده از آنتی ویروس یا دیواره آتش یا عدم بروز رسانی و تنظیم ناکار

استفاده غیر ضروري از حساب کاربري نوع مدیر



روي سیستم عامل ها انواع کاربري متفاوتی با امکانات و سطوح دسترسی متفاوتی وجود دارد 
برخلاف کاربرمدیر اجازه نصب نرم افزارهاي مخرب  7مثلا کاربر نوع استاندارد در سیستم عامل ویندوز 

 .یا مفید را ندارد

 افزونه ها و درشت دستورات مرورگرهااستفاده نامطمئن از 

 عدم نصب و بروز رسانی اصلاحیه هاي امنیتی سیستم عامل و نرم افزارهاي کاربردي

گفته شد که برخی از بدافزارها از آسیب پذیري هاي موجود در نرم افزارها و سیستم عامل سوء 
حیه هایی را منتشر می صلاا ،مقابلهها براي  سعه دهندگان آنواستفاده می کنند بنابراین هرچند مدتی ت

 .ز خواهد گذاشتانمایند که عدم استفاده از آن ها مجراي سوء استفاده را همچنان ب

  



 

 هدف از ایجاد و توسعه بدافزار

دافزار و استفاده ست که میان نوشتن یک با نکته اي که در اینجا باید به آن توجه نمود این
بنابراین به  ه است تفاوت بسیاري وجود دارددکه قبلا تولید شمخربی  ترکیبی از کدها و اسکریپت

نوجوانان عاشق رایانه و خرابکاري که اسکریپ هاي مخرب را به دست آورده و روي رایانه دیگران اجرا 
افراد یا گروه هایی ، فته می شود که اغلب با چنین افرادي سر و کار داریمگمی کنند نوجوانان اسکریپتی 

با اهداف شخصی و مجرمانه یا باهدف هاي مالی به رایانه ها و سامانه ها نفوذ کرده و مشکل  هم هستند که
ها هکرهاي کلاه سفید قرار دارند که  در مقابل آن ،ساز می شوند که به آنها هکر کلاه سیاه گفته می شود

 غلبها می شوند و ابا اقدامات ضد امنیتی خود موجب پیدا شدن آسیب پذیري ها و افزایش امنیت سامانه 
 .نوجوانان اسکریپتی هدایت شده هستند

در این میان دولت ها هم بصورت سامان یافته براي خرابکاري، جاسوسی و ضربه زدن به حریف 
اقدام به تولید و انتشار بدافزارها در سایر کشورها می نمایند؛ در کل می توان گفت یک نویسنده بدافزار یا 

صرف نظر اینکه ار یا آسیب پذیري استفاده کرده تا به یک سیستم نفوذ کند یک هکر که از یک بدافز
و  انتفام گیري، رفع عقده حقارت و اثبات خودیی مانند انگیزه ها و چهشخص، گروه یا یک دولت باشد 

 :داشته باشد براي اهداف زیر حمله می کند کسب درآمد مالیو  دشمنی

 تخریب -1

 تحریف -2

 سرقت -3

 شنود -4

 یه سرویساختلال در ارا -5

 



 

 پیشگیري و کنترل

مقابله با بد افزارها را مانند مقابله با ویروس هاي بیولوژیکی در دو مرحله پیش گیري و درمان 
 .مورد بحث قرار می دهیم و قطعا مرحله پیشگیري بسیار مهمتر می باشد

 نصب و بروز رسانی هاي آنتی ویروس ها و بکارگیري دیواره هاي آتش) الف

شود،  کش هم شناخته می یاب و ویروس هاي ویروس که با نام (Anti Virus) ضدویروسافزار  نرم
هاي  ها یا کرم ها به دنبال الگوهاي آشناي ویروس افزاري است که با مشاهده و بررسی محتواي پرونده نرم

ته گف (Virus Signature) در صورت مشاهده این الگوها که به آن امضاي ویروس. دگرد  اینترنتی می
دهد و   یا به شما هشدار لازم را می د وکن اش جلوگیري می شما و اجرا شدن رایانهشود، از ورود آن به  می

 .ندرا حذف کند و یا سعی نماید آن را اصلاح و پاکسازي ک د که آیا فایلگیر از شما دستور می

ها را  هاي نرم افزاري آنافزارهاي ضدویروس، با ساخته شدن ویروسهاي جدید، الگو شرکتهاي سازنده نرم
 روزرسانی به مدامافزارها  کنند و به همین علت اغلب لازم است تا این نرم کشف و جمع آوري می

(Update) شوند تا الگوهاي جدید ویروسها را دریافت کنند. 

امروزه استفاده از آنتی ویروس روي هر رایانه اي ضروري است و در صورتی که روي رایانه 
شما اطلاعات مهمی ذخیره شده است هزینه اي که براي تهیه و بروز رسانی آنتی ویروس خود پرداخت 

و اما اگر از آنتی ویروس هاي قفل شکسته  برابر ارزش اطلاعات شما ناچیز استمی نمایید قطعا در 
با توجه به گسترش بد افزارها و تغییر  .کنید بسیار بیشتر در معرض خطر هستید آپدیت آفلاین استفاده می

 .پایگاه داده آنتی ویروس باید مرتب بروز رسانی شود تا کارایی لازم را داشته باشدها، شکل آن 

 

 



 

 افزار ضد ویروس مناسب هاي یک نرم ویژگی

هایی وجود دارد که کیفیت و  آزمون) افزاري افزاري و چه سخت ه نرمچ(همانطور که براي هر محصولی 
یکی از . افزار ضد ویروس هم وجود دارد هایی براي یک نرم کند، چنین سنجش شایستگی آن را تعیین می

هاي  اي است که از حروف ابتدایی بخش شود که نام آن سرواژه شناخته می DURCH ها با نام آزمون آزمون
افزار ضدویروس مناسب باید بتواند به  یک نرم DURCH بنابر آزمون. اند این آزمون تشکیل شده  پنجگانه

 : نیازهاي زیر پاسخ دهد

خواهید به یک پرونده یا صفحه اینترنتی   باید بتواند هنگامی که می :(Demand) آزمون درخواست )1
 .یا یک رایانامه دسترسی یابید، آن را بررسی کند

هاي زمانی مشخص  افزار باید بتواند در بازه به این معنی که نرم :(Update) نیروزرسا آزمون به )2
 .ها است را بروز کند اطلاعاتی خود که شامل امضاي ویروس بانک 

اینکه نرم افزار بتواند تمامی رفتارهاي منطقی در برخورد با یک  :(Respond) آزمون واکنش )3
 .سازي و تمیز کند و یا آن را حذف نماید ا دوبارهآلوده ر  پرونده. ویروس را از خود نشان دهد

توانند محلی براي پنهان  باید بتواند تمام فایلها از نوع مختلف که می :(Check) آزمون وارسی )4
 .شدن ویروس باشند را کنترل کند

به این معنی که نرم افزار باید با وجود نداشتن الگوي همه  :(Heuristics) آزمون اکتشاف )5
این رفتار نیازمند هوشمندي . بتواند خطر و احتمال وجود ویروس را تشخیص دهدها،  ویروس
 .آن از روشهاي اکتشافی است  افزار و استفاه نسبی نرم

نحوه عمل آنتی ویروس ها معمولا به دو صورت مبتنی بر امضا یا مبتنی بر رفتار می باشد و همین قدر که 
وهایی از ویروس هاي شناسایی گداراي یک لغت نامه شامل البدانید در روش مبتنی بر امضا آنتی ویروس 

شده است و در رایانه شما به دنبال آن ها می گردد ولی در روش مبتی بر رفتار، رفتار مشکوك یک برنامه 



برخی از آنتی  .مثلا درخواست دسترسی بی مورد به فایل هاي سیستمی باعث شناسایی بد افزار می گردد
این دو روش استفاده کرده و علاوه بر کنترل هوشمند رخدادهاي رایانه اي فایل ها  ویروس ها از ترکیب

 .را در زمان اجرا، باز و بسته شدن، ایمیل یا دانلود شدن بررسی می نمایند

 اقدامات آنتی ویروس ها در برابر بدافزارهاي کشف شده

Clean   :ویروس از بدن بیمار با تزریق دارومانند رفع  و تحویل فایل سالم کردن آلودگی از فایل كپا. 

Delete  : از بین بردن آلودگی به همراه فایل آلوده در صورتی که فایل آلوده خود بد افزار بوده یا امکان
از بین بردن صرف آلودگی امکان پذیر نباشد مانند اینکه در زمان هاي گذشته انسان هاي دچار بیماري 

 .کوم به مرگ می کردندهاي لاعلاج مسري را مح

Quarantine  : براي جلوگیري از انتشار آلودگی فایل هاي آلوده اي که دو امکان قبلی براي آن ها وجود
 .نداشته است را قرنطینه می کنند

پسندیده نیست در  آنتی ویروس و بی توجهی به پیام هاي آن از آنجا که عدم استفاده از امکانات
 :بیان می شود کلیاصطلاحاتی بطور اینجا 

Internet security 

و از آنتی   دات حوزه اینترنت را پوشش می دهدابزار جامع امنیتی است که مجموعه بدافزارها و تهدی
تهدیدات شبکه و  –حفاظت ایمیل ها  -و حافظه ها  حفاظت فایل ها: شامل ویروس کامل تر است و 
 .می باشد... و -فایروال تعبیه شده  –بکه مقابله با حملات ش –کنترل درگاه هاي اینترنتی 



 
Virus signature database 

نتی ویروس که مربوط به الگوي ویروس هاي کشف شده است را نشان می دهد و باید آنسخه پایگاه داده 
 .به تاریخ جاري بسیار نزدیک باشد

Update 

دارد که خودکار و یا دستی باشد ولی به بروز رسانی نرم افزار یا پایگاه داده آن است و این امکان وجود 
 .هر صورت باید بطور مداوم انجام شود

Infected 

 .فایل هایی که آلوده شده اند

 



Threats 

 .تهدیدات کشف شده توسط آنتی ویروس

Custom or Smart Scan  

 .یا هوشمند باشد انتخابیانتخاب نوع اسکن که 

Log Scan Files 

 .عملکرد آنتی ویروس در بررسی فایل ها در آن ذخیره شده استفایلی که گزارش نتیجه 

Advanced setup Or additional tools 

معمولا نرم افزارها بطور پیشفرض روي حالت . امکات، ابزارها و تنظیمات بیشتر در این قسمت قرار دارد
 .تنظیم شده اند)Recommended(بهینه و توصیه شده

Trusted/Allowed 

 .فایل یا پردازش هایی که مجاز هستند و به انها اطمینان داریمبرنامه یا 

Restricted 

 .مواردي که بنابه دلایلی با درجه خاصی محدود شده اند

Blocked/Denied 

 .برنامه یا پردازش هایی که بلوکه شده اند و اجازه ندارند

Create rescue disc 

اگر وضعیت حادي پیش آید با می تواند یک لوح فشرده یا حافظه فلش باشد و ساختن دیسک نجات که 
از شر ویروس ها خلاص  دادهرایانه را بوت کرده و از آنجا یک اسکن کامل انجام کمک آن می توانید 

 .شوید



مانند محدود کردن زمان نتی ویروس ها داراي ابزاري براي کنترل فرزندان توسط والدین هستند 
 ...استفاده از رایانه و محدود کردن دسترسی به اینترنت، بلوکه کردن برخی سایت ها و 

 
سخت افزار یا نرم افزاري است که مانند یک حایل رایانه و شبکه شما 
سیستم عامل هاي ویندوز داراي این امکان هستند که می توانید از آن 

شما  رایانهیک فایروال از شبکه شما در برابر ترافیک ناخواسته و همچنین نفوذ دیگران به 
دهند ترافیک خوب عبور کند و  توابع اولیه یک فایروال به این صورت هستند که اجازه می

مهمترین قسمت یک فایروال ویژگی کنترل دستیابی آن است که بین ترافیک 

Parental Control 

نتی ویروس ها داراي ابزاري براي کنترل فرزندان توسط والدین هستند 
استفاده از رایانه و محدود کردن دسترسی به اینترنت، بلوکه کردن برخی سایت ها و 

سخت افزار یا نرم افزاري است که مانند یک حایل رایانه و شبکه شما  Firewallدیواره آتش یا 
سیستم عامل هاي ویندوز داراي این امکان هستند که می توانید از آن .را از محیط بیرون محافظت می کند

یک فایروال از شبکه شما در برابر ترافیک ناخواسته و همچنین نفوذ دیگران به 
توابع اولیه یک فایروال به این صورت هستند که اجازه می

مهمترین قسمت یک فایروال ویژگی کنترل دستیابی آن است که بین ترافیک ! ترافیک بد را مسدود می کنند

 

 

Parental Control

نتی ویروس ها داراي ابزاري براي کنترل فرزندان توسط والدین هستند آبرخی از 
استفاده از رایانه و محدود کردن دسترسی به اینترنت، بلوکه کردن برخی سایت ها و 

دیواره آتش یا 
را از محیط بیرون محافظت می کند

یک فایروال از شبکه شما در برابر ترافیک ناخواسته و همچنین نفوذ دیگران به  .بهره بگیرید
توابع اولیه یک فایروال به این صورت هستند که اجازه می. اظت میکندحف

ترافیک بد را مسدود می کنند



ا و اینترنت قرار می شم رایانهوقتی آن را نصب می کنید فایروال بین  .خوب و بد تمایز قائل می شود
ها دسترسی داشته باشید، فایل دانلود  فایروال به شما اجازه می دهد صفحات وب را ببینید و به آن. گیرد

در حالیکه مطمئن هستید افراد دیگري که در اینترنت مشغول هستند نمی توانند به ... . کنید، چت کنید و 
ها  نترنت استفاده می کند باید از بعضی از انواع فایروالهر کسی که از ای. کامپیوتر شما دست درازي کنند

برنامه هایی هستند که می توانند از اینترنت دانلود شوند این برنامه ها می توانند تعداد زیادي . استفاده کند
آسیب پذیر براي نفوذ را پیدا کنند، این برنامه ها به راحتی دانلود شده و اجرا می شوند و  IP آدرسهاي

براي سوء استفاده یا مشکل دار کردن کامپیوتر شما از طریق این برنامه ها احتیاجی به دانش شبکه نیست 
 .معمولاً همه انواع فایروالها از شما در برابر این حملات حفاظت می کنند

 استفاده کنترل شده از حافظه فلش)ب

اي اغلب آلوده به انواع پرکاربرترین حافظه هاي رایانه حافظه هاي فلش به عنوان یکی از 
 ها هستند بنابراین لازم است حین استفاده از آن ها موارد زیر را در نظر بگیرید بدافزارها

 



را از نظر وجود  سعی شود قبل از اتصال به رایانه حاوي اطلاعات مهم در یک رایانه دیگر آن -1
 .بدافزارها توسط آنتی ویروس بررسی نمایید

 open with ه ها را غیر فعال کرده و هنگام اتصال صرفا گزینهحالت اجراي خودکار حافظ -2

windows explorer  را انتخاب نمایید مانند شکل قبل. 

 .قبل از باز کردن حافظه فلش آنرا توسط آنتی ویروس بررسی کنید -3

ــرده و      -4 ــک راســت ک ــک روي آن کلی ــل کلی ــه جــاي داب ــش ب ــردن حافظــه فل ــاز ک ــراي ب ب
explore  را انتخاب کنید. 

 .استفاده نمایید  usb disk securityاز نرم افزارهاي مرتبط با حافظه فلش مانند  -5

 sendاگر صرفا می خواهید یک فایل را به حافظه فلش منتقل کنید بدون باز کردن آن از گزینه  -6

to removable disk استفاده کنید. 

 گیري از فایل ها و برنامه ها پشتیان)پ

هه با یک بدافزار باجگیر راهی بجز استفاده از فایل هاي پشتیبانی که بسیاري از اوقات مانند مواج
یت اساسی خود ومنتقل کرده اید ندارید بنابراین این اقدام را در اول CD/DVDروي حافظه هایی مانند 

 .قرار دهید

 استفاده کنترل شده از امکانات اینترنتی)ت

ایمیل  وبگردي ها مراقب لینک هاي فریبنده باشید،نرم افزارها را از منابع معتبر دریافت کنید، در 
براي مراجعه به وبسایت ها بجاي استفاده از .هاي ناشناس را اصلا باز نکرده و مراقب پیوست آن ها باشید

ن را در نوار آدرس تایپ کنید، در هنگام انجام تراکنش هاي مالی ضمن توجه به آدرس آآدرس  ،لینک ها
 .از صفحه کلید مجازي استفاده کنید ،ي صفحهو نماد قفل در بالا httpsسامانه به عبارت 

 کاربري مدیر  تاستفاده از حالت کاربري محدود شده به جاي حال)ث



براین ت بالاي مدیریتی نیاز ندارید بنابسیاري از اوقات مانند زمان هاي وبگردي به امکانات دس
کنید چون در این حالت بدافزارها نیز حق از حالت کاربري محدود شده با حداقل دسترسی استفاده 

تري دارند؛ همچنین روي حساب هاي کاربري خود خصوصا با قابلیت هاي مدیریتی رمز عبور مدسترسی ک
هیچگاه روي همه  .غیر قابل حدث زدن باشد استفاده نمایید کهو ترکیبی از حروف و اعداد  طولانیقوي 

هید چراکه در صورت کشف در یک جا، بقیه حساب هاي قرار ند یکسان حساب هاي خود یک رمز عبور
 .شما هم به خطر می افتد

 

 محدود سازي دسترسی نامطمئن و از راه دور)ج

 My روي ؛د به کسی به هر نحو امکان اتصال از را دور بدهیدبه هیچ وجه توصیه نمی شو

Computer خود کلیک راست کرده و Properties چپ گزینه حال از منوي سمت. را بزنید 

Remote Setting را انتخاب کرده و تیک جلوي Allow Remote Assistance 

Connections to this Computer  را بردارید. 

 استفاده از آخرین ورژن نرم افزارهاي کاربردي و نصب اصلاحیه هاي امنیتی)چ

جموعه آفیس آن توصیه می شود در صورت انتشار اصلاحیه براي نرم افزارهاي کاربردي مانند م
 .ها را نصب کرده تا راه نفوذي که توسط آسیب پذیري هاي آن ها بوجود آمده است بسته شود



  امن کردن مرور گرها)ح

اجراي فایل هاي فلش و اسکریپ  .می توانید از نسخه جدید مرورگرها استفاده کنیدآنجا که تا  
 .مرورگر خود نصب نکنیدها را روي آن ها غیرفعال کنید؛ هر افزونه اي را روي 

 و توجه به پسوند آن ها بررسی فایل هاي مشکوك قبل از بازکردن )خ

 .پسوند فایل هاي مهم را بشناسید و به راحتی گول آیکن آن ها را نخورید

 بررسی سخت افزار رایانه) د

بطور نامحسوس بین صفحه کلید می تواند  ،ضربات صفحه کلیدسخت افزاري یک ضبط کننده 
 .بهتر است وب کم خود را بپوشانید یا آن را جدا کنید .رایانه شما قرا بگیرد، پس مراقب باشیدو 

 هنگام ساخت حساب هاي آنلاین در روش هاي بازیابیاز استفاده کامل و صحیح )ر

را هنگام ایجاد حساب هاي کاربري جدي  ثانویهاطلاعات بازیابی شامل پرسش محرمانه و ایمیل 
 .بگیرید

 هوشیاري )ز

به عنوان آخرین راهکار سعی کنید خود را به جاي توسعه دهنده بدافزار بگذارید و فکر کنید  
که یک بدافزار چه چرخه اي را در رایانه شما طی می کند تا با هوشیاري لازم جلوي آن را بگیرید مثلا 

 :زارها ارایه می دهیمسناریوي زیر را براي آلودگی به یک باج افزار به عنوان بدترین نوع بداف

شما براي  فریب دادنباج افزار باید به نحوي وارد سیستم شما شود که یک راه رایج آن از طریق 
یا باز کردن ... ) مانند آکواریم، نماي زیردریا، رقاص روي میزکار و(دانلود محافظ صفحه نمایش زیبا 

باج افزار باید اجرا شود پس  ،بعد از ورود. !شناس است؛ خوب این کارها را انجام ندهیدپیوست ایمیلی نا



نباید هر برنامه اي، هرفایل دانلود شده اي را بدون هوشیاري کافی باز کرد و تنظیمات رایانه را طوري 
باید به اینترنت متصل شده باج افزار  ،بعد از اجرا.تغییر دهید که از اجراي خود بخودي آن جلوگیري شود

هماهنگ کند خوب با فعال کردن فایروال به هر نرم افزاري اجازه  خویشینترنتی و رمز خود را با درگاه ا
در مرحله بعدي فایل هایی که احتمالا براي شما مهم هستند را احصا می  .دسترسی به اینترنت ندهید

ل اخیر زمان بر و ها را رمزگذاري کند مراح آن يبعد مراحلتا در ....)عکس، فایل هاي آفیس و(کند
به هر نحوي که شده رایانه خود را  این صورتآن شوید که در متوجه  هستند و شاید بتوانید سنگین

خاموش کرده و با یک متخصص تماس بگیرید؛ البته این گونه ها دائما در حال تغییر هستند و برخی با 
شده که نمونه و مشاهده  می کنندرصد میزان کارکرد پردازنده بهترین زمان را براي اقدامات خود انتخاب 

اي ازآن ها با علم به اینکه اغلب کاربران بعد از صدور فرمان خاموش کردن رایانه منتظر نمی شوند که 
واقعا خاموش شود، از خاموش شدن آن جلوگیري کرده و اقدامات خود را انجام می دهند پس همواره 

ا بد افزارها معمولا از رفتار آن ابزارهاي مقابله ب. سعی کنید از خاموش شدن رایانه خود مطمئن شوید
 .براي شناسایی و مقابله استفاده می کنند)عملیات پرحجم احصا،کپی و رمزگذاري-دسترسی به اینترنت(ها

ل پشتیبان ئاگر تا این مرحله باج افزار مهار نشود فایل هاي شما را نابود کرده است پس نسبت به مسا
 .دیگیري هوشیار باش

  



 

 رایانه ها نشانه هاي آلودگی

چگونه بفهمیم که رایانه ما آلوده شده است؟ در پاسخ باید پرسید شما چگونه می فهمید که در 
میان انبوه امراضی که بشر را تهدید می کند مبتلا به یک بیماري شده اید؟ پاسخ روشن است برخی بیماري 

قه خاصی ه سن یا منطها علایم خاصی دارند، برخی هم بدون علامت می باشند، برخی هم منحصر ب
هستند، گاهی اوقات هم برحسب شرایطی که در آن قرار گرفته اید احساس خطر می کنید مثلا اگر فردي 

لذا که به شدت سرفه می کند روبروي شما عطسه کنید احتما می دهید که مبتلا به آنفولانزا خواهید شد؛ 
 :خواهیم کرد بیانزیر در موارد بطور مشابه ابتلا به بدافزارهاي رایانه اي را 

از حافظه هاي فلش براي مبادله فایل ها استفاده می کنید در خطر ابتلا به کرم هاي بطور مکرر اگر  -
 .فایل هاي داخل حافظه هستید شدنمخصوصا مخفی  حالتخاص این 

و آلوده به تروجان ها اگر دنبال دانلود نرم افزارهاي کوچک با عملکرد زیاد بوده اید محتمل است  -
 .ابزار جاسوسی شده باشید

اگر از روش هاي عبور از فیلترینگ استفاده کرده اید بدانید علاوه بر دسترسی ارائه دهنده این  -
یعنی .ممکن است از رایانه شما به عنوان زامبی استفاده کنند ،روش ها به ترافیک اینترنت شما

ه به دیگران و انجام اعمال براي حمل هکررایانه اي که اختیارش دست کاربرش نیست و توسط 
 .مجرمانه استفاده می شود

پیام هاي خطري که خیلی ناگهانی روي  مواجه شده اید، پیام اخطار تقلبی آنتی ویروساگر با  -
هستید، همیشه همانی نیستند که به نظر می  خطر صفحه مانیتور ظاهر می شود تا به شما بگویند در

است از شما براي فعال شدن، درخواست کد فعال سازي ها حتی ممکن  پیام بعضی از این. آید
بکنند در حالی که بقیه ممکن است از شما بخواهند کلیدي را فشار دهید تا سیستم شما را پاك 



اما همین . تقریبا تمام پیام هاي آنلاین از این دست تقلبی هستند و نباید روي آنها کلیک کنید. کنند
 .به این معناست که احتمالا سیستم تان پیشاپیش آلوده شده است که شما این پیام ها را می بینید

جست و جو کنید و دقت کافی نداشته باشید مبتلا به را در اینترنت اگر مطالبی ضد صهیونیستی  -
شما چون از نظر صهیونیست ها .ابزار جاسوسی یا ویروس هاي مختل کننده سیستم خود می شوید

آزادي اندیشه  معتقد بهیا حذب الهی هستید که از شما جاسوسی می کنند و یا از آنجا که بسیار 
 .هم صرفا محقق بوده اید باید مجازات شده و رایانه شما از کار بیفتدو شما  !هستند

یا در بررسی  دنبال روش هاي مجرمانه یا مسایل خلاف اخلاق در اینترنت باشیدبرفرض محال اگر  -
مبتلا به نوع بسیار خطرناکی از بدافزارها  ول نکنیدایمیل هاي ناشناس دقت لازم را مبذکردن  و باز

 .به نام باج افزار شده و واقعا دچار مشکل خواهید شد

و فعالیت پردازنده و  حین استفاده از نرم افزارهاي کاربردي کم شده است شما اگر سرعت رایانه -
 .می تواند به علت ویروسی بودن رایانه شما باشد باشدم آن نورتر از مگنجایش حافظه رم ک

اگر انجام کارهاي ناخواسته اي روي رایانه شما را کلافه کرده و یا سرعت شبکه شما پایین آمده  -
 .است احتمال رخنه کرم ها در رایانه شما وجود دارد

بازکنید محتل است اگر بدون ملاحظه آیکن هاي مشکوکی که روي میز کار شما ظاهر شده اند را  -
 .که بدافزاري را اجراکرده باشید

احساس می کنید که کندتر ... نوار آدرس و اگر هنگام وب گردي در هنگام تایپ در نوار جستجو، -
تمالا شده است و احتمالا یک تازه سازي خیلی ضعیف در پس زمینه صفحه رخ می دهد اح

 .لاگرها مشغول ثبت عبارات تایپ شده شما هستند

 .دبدافزارها در آن نمود بیشتري داراگر رایانه شما از لحاظ سخت افزاري ضعیف تر باشد اقدامات  -

به بدافزارها  کنید احتمال بیشتري دارد که مبتلا استفاده می XPاگر هنوز از سیستم عامل ویندوز  -
 .شوید



س می کنید در احسانسبت به اجراي تمهیدات امنیتی روي رایانه خود بی تفاوت بوده اید واگر  -
 administratorحساب هاي کاربري سیستم عامل شما تغییر به وجود آمده مثلا قبلا حساب 

ولی اکنون هست احتمالا هکر یک درپشتی براي ورود خود به رایانه شما باز قابل مشاهد نبوده 
 .کرده است

هید م هرزنامه ها خوااگر هرزنامه ارسال شده به ایمیل خود را باز کنید مستعد ارسال بیشترین حج -
 .شد

اگر اجازه اتصال از راه دور به کسی داده باشید ممکن است هرنرم افزاري نصب کرده باشد و هر  -
 .باشد اعمال کرده تنظیمی

یت نکرده باشید مستعد شنود و دریافت تبلیغات مزاحم ااگر نکات امنیتی را پیرامون مرورگرها رع -
 .و آزاردهنده هستید

وشی خود گبرنامه هاي موبایل را بدون ملاحظه روي گوشی همراه خود نصب می کنید انواع اگر  -
را در معرض انواع تروجان ها قرار داده و براي اطلاعات و حریم شخصی خود ارزشی قایل نشده 

 .اید

اگر پیام هاي صادره هنگام نصب برنامه هاي رایانه اي یا اپلیکیشن هاي موبایل را نخوانده تایید  -
به همین علت ، ها دسترسی غیر مجاز داده و امنیت خود را به مخاطره انداخته اید نید به آنمی ک

 .است که بیشترین تهدید پیرامون حوزه تلفن همراه در کشور ریسک افزارها هستند

اگر به اشتباه پاسخ یکی از پیامک هاي تبلیغاتی و تجاري که واقعا گول زننده هستند را بدهید  -
اد مزاحمت بیشتر براي شما، هزینه تبلیغ هم از جیب شما پرداخت خواهد شد که به بر ایج علاوه

 .آن تروجان پیامکی می گویند

 Task Manager در صورت از کار افتادناگر برخی امکانات رایانه شما از کار افتاده است مثلا  -

فعال بودن ، مسنجردر صورت دیدن علایم مشکوك در  ،آنتی ویروساز کار افتادن  ،Msconfig و



قبلا خوانده شدن ایمیل هایی که و Msconfig و Task Manager نرم افزارهاي مشکوك، مثل
 .دبا تروجان ها سروکار داری دها را در ایمیل خود نخوانده ای آن

، نصب همزمان آن با برنامه هاي دیگري Spyware یکی از روشهاي آلوده شدن بهاگر بدانید که  -
 .مثل برنامه هاي به اشتراك گذاري فیلم یاموسیقی دارید،نها را  ا قصد نصب آناست که شما واقع

که تمام موافقت نامه هاي مرتبط و  شویدمی هرزمان که برنامه اي را نصب می کنید مطمئن 
 .همچنین مستندات آن نرم افزار را به دقت مطالعه کرده اید

 به احتمال زیاد آلوده به کهبدانید  مشاهده می کنید در تمام مدت را آگهی هاي تبلیغاتیاگر  -

Spyware  هستید. 

مثلا صفحه  شما تغییر کرده و نمی توانید آن را به حالت اولیه خود برگردانید رایانهتنظیمات اگر  -
ابزارهایی در مرورگر شما نصب شده که از آن نرم افزارها و ، خانگی مرورگر شما تغییر کرده

نمی توانید آن ها را حذف کنید احتمالا ابزارهاي جاسوسی در رایانه شما لانه  اطلاعی ندارید و
 .کرده اند

اگر احساس می کنید حجم فایل هاي اجرایی شما زیادتر شده شاید یک ویروس خود را به آن  -
 .الصاق کرده باشد

 تانکه برایبدرستی اجرا نمی شوند و با چند پیغام خطا  دبرنامه هایی که اجرایشان می کنیاگر  -
 یک ویروس باشدتوسط کد  یمی تواند علامت رونویساین . تازگی دارند از ادامه کار باز می ماند

 که حین اجراي یک برنامه متوجه می شوید مشاهده می کنید و در پوشه ها یتغییرات مشکوک اگر -
پوشه برنامه شما ها در  یک ویروس شروع به شکار فایل احتمالایک پوشه دیگر انتقال یافته اید  به

 .کرده است

خود دریافت می کنید ممکن است پیام تقلبی و  از طرف آنتی ویروس یپیغام هاي غیر معمولاگر  -
در صورتی که آنتی ویروس شما این پیغام را نفرستاده است روي هیچ چیز . شبیه سازي شده باشد

 .دهید و اقدامات واکنش سریع را که بعدا گفته می شوید انجامکلیک نکنید 



متوجه حرکت غیر منتظره به شرط اطمینان از سالم بودن موس  رایانهاگر در حال کار کردن با  -
 .باشیدتوسط یک هکر حرفه اي هک شده  شایدنشانگر موس شده اید 

متاسفانه دچار یکی از انواع رایج . چراغ وب کم شما خود به خود روشن و خاموش میشوداگر  -
  .کند شما را بدون اجازه مشاهده می هک شده اید و یک نفر تصویر

 ...اگر -

 

 توهم ویروسی شدن

باشید و پیش خود احتمال دهید  داشتهحتما براي شما پیش آمده که علایمی مانند سرفه و گلودرد 
چنین علائمی  بروز که دچار سرما خوردگی شده اید ولی در واقع حساسیت فصلی یا رفلاکس معده باعث

دهد یعنی ممکن است موارد مذکور ب در شما شده باشد؛ براي رایانه ها هم ممکن است همین اتفاق رخ
 :بالا در رایانه شما به جاي ابتلاء به بدافزار نشانه اي از موارد زیر باشد

این حالت معمولا زمانی  :مشکلات سخت افزاري و عدم انطباق برخی سخت افزارها با یکدیگر -
که تغییري در سخت افزار رایانه خود داده یا وسیله جدیدي را به کیس رایانه خود  تفاق می افتدا

متصل کرده باشید، شاید هم یکی از سخت افزارهاي رایانه شما مستعمل شده باشد و بدرستی کار 
 .حواستان به پریز و محافظ برق و تغذیه رایانه تان باشد .نکند و نویز تولید نماید

اگر علایم ویروسی شدن رایانه پس از نصب نرم افزار جدید یا اعمال : ت نرم افزاريمشکلا -
ها نیست؛ گاهی اوقات فایل هاي تنظیمات نرم فزاري خاصی باشد احتمالا باز خبري از بدافزار

 sfcو دستور  استفاده از دیسک مربوط به سیستم عاملسیستم عامل باید تازه سازي شوند که 

/scannow  به رفع مشکل کمک نماید واندی تم. 



 

به مرور زمان حافظه رایانه بهم ریخته می شود و ممکن است کارایی لازم خود 
defragmentation  و دستورchkdsk استفاده کنید. 

 

به مرور زمان حافظه رایانه بهم ریخته می شود و ممکن است کارایی لازم خود : مشکلات حافظه
defragmentationرا از دست بدهد، در این حالت از عملیات 

مشکلات حافظه -
را از دست بدهد، در این حالت از عملیات 



 

. عملکرد رایانه شما موثر استبله درست شنیدید آب و هوا در 
تولید الکتریسیته ساکن و  در و بدانید که گرد و خاك، گرما و رطوبت دشمن رایانه شما هستند

شما بریزد ممکن رایانه ؛ اگر یک قطره آب درون صفحه کلید 
در مورد  !.شما خارج شده است که خیال کنید کنترل رایانه تان از دست

شرایط مکانی مثلا در اطراف یک سیم برق لخت میدان مغناطیسی وجود دارد که می تواند روي 
صفحه نمایش یا مودم تاثیر بگذارد؛ لپ تاپ خود من اگر 

 لیمی سوزاند و عجیبیباشد سی دي را با خطاهاي 

  

بله درست شنیدید آب و هوا در : و مکانی شرایط آب و هوایی
بدانید که گرد و خاك، گرما و رطوبت دشمن رایانه شما هستند

؛ اگر یک قطره آب درون صفحه کلید اختلال در تغذیه دستگاه ها موثرند
که خیال کنید کنترل رایانه تان از دست داست چنان اتصالی بکن

شرایط مکانی مثلا در اطراف یک سیم برق لخت میدان مغناطیسی وجود دارد که می تواند روي 
صفحه نمایش یا مودم تاثیر بگذارد؛ لپ تاپ خود من اگر مثل سخت افزار رایانه شما عملکرد 

باشد سی دي را با خطاهاي  سفت هنگام رایت کردن سی دي روي زمین
 .یدباشد مشکلی پیش نمی آ لرزانی اگر روي میز

شرایط آب و هوایی -
بدانید که گرد و خاك، گرما و رطوبت دشمن رایانه شما هستند

اختلال در تغذیه دستگاه ها موثرند
است چنان اتصالی بکن

شرایط مکانی مثلا در اطراف یک سیم برق لخت میدان مغناطیسی وجود دارد که می تواند روي 
عملکرد 

هنگام رایت کردن سی دي روي زمین
اگر روي میز



ولی گاهی  ه باشید به ندرت وارد این مرحله می شوید

پسورد تمامی به سرعت دیگري که مطمئن هستید پاك است، 
 .و اگر نمی توانید سریعا از بازیابی پسورد استفاده کنید

ا استفاده از آنتی ویروس آن را اسکن 

 

 مقابله با بدافزارها

ه باشید به ندرت وارد این مرحله می شویدداگر مرحله پیشگیري را بخوبی طی کر
 اوقات ناچارید که

 : اقدامات ذیل را به عنوان واکنش سریع انجام دهید

 .قطع ارتباط با اینترنت

 .خاموش کردن رایانه و تماس با متخصص حسب مورد

دیگري که مطمئن هستید پاك است،  رایانهبا استفاده از گوشی یا هر 
و اگر نمی توانید سریعا از بازیابی پسورد استفاده کنید اکانت هاي خود را تغییر دهید
ا استفاده از آنتی ویروس آن را اسکن روشن کرده و ب Safe Mode آلوده را در وضعیت

 .از دیسک نجاتی که قبلا ایجاد کرده اید استفاده کنید

 .نرم افزارها، فایل ها و پوشه هاي مشکوك را پاك کنید

مقابله با بدافزارها

اگر مرحله پیشگیري را بخوبی طی کر
اوقات ناچارید که

اقدامات ذیل را به عنوان واکنش سریع انجام دهید

قطع ارتباط با اینترنت -
خاموش کردن رایانه و تماس با متخصص حسب مورد -
با استفاده از گوشی یا هر  -

اکانت هاي خود را تغییر دهید
آلوده را در وضعیت رایانه -

 .کنید

از دیسک نجاتی که قبلا ایجاد کرده اید استفاده کنید -
نرم افزارها، فایل ها و پوشه هاي مشکوك را پاك کنید -



فایل هاي آلوده شناسایی شده را از طریق آنتی اسکن کاملی روي رایانه خود انجام داده و 
 .ویروس پاك کنید

تواند به یافتن ریشه آلودگی و  بدافزارها و ویروس هاي پیدا شده می اطلاع از مسیر
، مراجعه به بعضی درگاه و  ها دانلود برخی فایل. کمک کند جلوگیري از رخداد مجدد آن

 .نصب برخی نرم افزارها هرگز نباید دوباره تکرار شود

 .ویندوز خود را عوض نموده و تنظیمات جدیدي اعمال نمایید

 .خود را فرمت کنید فلش آلوده

 .فایل هاي پشتیبان و تنظیمات ذخیره شده قبلی را بازیابی کنید

  



 


